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Ⅰ. 서 론

네트워크기술의발전에따라온라인에서공유되는

중요한개인정보의양이급증하면서, 네트워크상에서

통신 되는 정보를 대상으로 한 네트워크 침입 시도가

빠르게증가하고있다[1,2]. 정확한침입유형을파악하
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요 약

최근 네트워크 침입 시도가 증가함에 따라, 신속하고 적절한 대응의 중요성이 강조되고 있다. 각각의 침입 방식

에 따라 대응 방안이 다르기 때문에, 효과적인 대응을 위해서는 네트워크 이상유형을 정확하게 파악해야 한다. 이

에 오토인코더 기반 이상탐지 기술에 분류 모델을 추가적으로 활용하여 네트워크 이상유형을 분류하는 연구가 주

목받고 있다. 그러나 네트워크 데이터는 수집이 어려운 비정상 데이터에 대해 불균형 문제를 가지고 있으며, 오토

인코더 기반 이상탐지로부터 탐지된 데이터와 분류 모델의 학습 데이터 간의 이상유형 분포 차이로 인해 성능의

한계를 보인다. 이러한 한계를 극복하기 위해 본 논문에서는 분류 모델에 미세 조정 기법을 적용하는 방안을 제안

한다. 모의 실험 결과, 제안하는 시스템이 기존 연구 결과 대비 모든 평가 항목에서 우수한 성능을 보였다.
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ABSTRACT

With the recent surge in network intrusion attempts, there is a growing emphasis on prompt and accurate

responses. Given that each intrusion type necessitates a distinct response approach, accurately identifying

network anomalies is crucial for an effective response. Research on classifying network anomalies using

classification models with autoencoder-based anomaly detection has garnered significant attention. However,

network data presents an unbalance problem for abnormal data, which is challenging to collect, leading to

limited performance. This limitation arises from the disparity in distribution between the detected data of

autoencoder-based anomaly detection and the training data of classification models. To address this issue, this

study proposes a solution that employs fine-tuning techniques with the classification model. Simulation results

demonstrate that the proposed system surpasses previous research results across all evaluation metrics.
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는 것은 신속하고 적절한 대응을 하기 위해 중요하기
때문에, 이를위한네트워크이상유형분류에관한연구
가크게주목받고있다. 특히오토인코더(autoencoder;

AE) 기반이상탐지기술을활용하여네트워크이상유
형을 분류하는 연구가 활발히 이루어지고 있다[3-8].

AE 모델은입력데이터의축소와복원을수행하는

생성형모델로, 이를활용한이상탐지는입력데이터와
복원데이터간의오차를바탕으로비정상데이터를탐
지한다[3-5]. 구체적으로 해당 방식은 AE 모델을 정상

데이터로학습한후, 학습에경험하지않은비정상데이
터의높은복원오차를통해이상탐지를수행한다. 하지
만기존이상탐지기술은입력층과출력층의정보만활

용하여탐지성능의한계를보이기에[6-8], 이를보완하
기 위한 방안으로 계층적 오토인코더(hierarchical

autoencoder; HAE) 기반이상탐지방식이제안되었다
[6-8]. 해당방식에서는은닉층의정보를활용하여다수
의탐지구간을통해보다정밀한이상탐지를진행한다.

HAE 기반이상탐지를비롯한 AE 계열의이상탐지

기술은정상및비정상에대한판단만수행하므로, 탐지
된데이터의구체적인이상유형분류를위해서는별도
의분류모델이필요하다[9,10]. 하지만별도의분류모델

을구성하더라도탐지된데이터의정확한이상유형분
류에는 다음과 같은 문제점을 가진다.

우선, 네트워크데이터는일반적으로불균형데이터

로구성되어있다[11-13]. 이는이상유형간의샘플수차
이에서비롯되는문제로, 대부분의비정상데이터는정
상데이터에비해양이적고수집이어렵다. 이와같은

불균형상황에서데이터샘플이부족한이상유형의경
우탐지및분류성능에한계를가진다. 또한, HAE 기
반이상탐지를통해탐지된데이터와전체네트워크데

이터는 이상유형 분포가 일치하지 않는다[8]. 즉, 분류
모델이실제로분류해야하는데이터와학습데이터간
의 이상유형 분포가 서로 상이하다. 이러한 상황에서

단순히전체데이터를사용하여분류모델[14-19]을학습
하게되면, 학습데이터와탐지된데이터간의분포차
이로 인해 성능 저하가 발생할 수 있다.

이에본논문에서는미세조정기법[20-22]을통해위
두 가지 문제 상황에서도 높은 성능을 내는 이상유형
분류시스템을제안한다. 제안하는시스템은 HAE 모델

을통해네트워크데이터의이상탐지를수행한후, 탐지
된데이터의이상유형을분류하는구조이다. 구체적으
로이상탐지단계에서는다수의탐지구간으로비정상

데이터를계층적으로탐지하도록하며, 이상유형분류
단계에서는각구간별로분류모델을배치하여탐지된
데이터의이상유형을분류하도록한다. 이때각구간별

분류모델은미세조정을통해탐지된데이터의분포에
최적화되도록 한다. 즉, 각 탐지 구간별 분류 모델이
최대의 성능을 내도록 시스템을 설계한다.

본 논문은 다음과 같이 구성되어 있다. Ⅱ장에서는
본연구와관련된선행연구에대하여살펴본다. Ⅲ장에
서는제안하는이상유형분류시스템에대하여서술한

다. 이후Ⅳ장에서는제안하는시스템의성능을평가하
고분석한다. V장에서는본연구에대한결론을맺는다.

Ⅱ. 선행 연구

2.1 오토인코더 모델을 활용한 이상탐지 연구
AE 모델은학습에서경험한데이터를낮은복원오

차로 복원하는 특성을 가진다. 따라서 정상 데이터를
이용해 AE 모델을학습하면, 학습에경험했던정상데
이터와유사한특징을가지는데이터는낮은복원오차

를가진다. 반대로정상데이터와상이한특징을가지는
데이터는 높은 복원 오차를 가진다. 따라서 AE 기반
이상탐지는이러한복원오차특성을바탕으로이상탐

지를 수행한다[3-5]. 하지만 기존의 AE 기반 이상탐지
연구는 AE 모델의은닉층정보를활용하지않고입력
층과출력층의정보만사용한다. 이러한제한적인정보

의활용은탐지성능의한계를가져올수있다. 따라서
더욱정밀하고높은성능의이상탐지를위해서는은닉
층 정보를 고려해야 한다[6-8].

이러한한계를극복하기위해 AE 모델의은닉층정
보를활용하여보다정밀한탐지를수행하는 HAE 기반
이상탐지 방식이 제안되었다[6,7]. HAE 기반 이상탐지

는 복원 데이터를 모델에 재입력하여, 입력 데이터와
복원 데이터에 대한 각 은닉층 출력을 비교하여 이상
여부를계층적으로탐지한다. 또한 HAE 기반이상탐지

방식은이상정도에따라각구간마다이상유형을분담
하여비정상데이터를탐지하기때문에, 구간별로탐지
되는데이터의이상유형의분포가서로상이하다는결

과를확인한연구가진행되었다[8]. 이에본논문에서는
HAE 모델의 각 탐지 구간에 분류 모델을 구성하여,

구간별로 분포가 상이한데이터의 이상유형을 분류하

는 시스템을 제안한다.

2.2 이상유형 분류를 고려하는 연구
네트워크 공격에는 다양한 이상유형들이 존재하며,

각이상유형마다대응방식이상이하기때문에정확한

이상유형 분류가 필요하다[9.10]. 이러한 네트워크 이상
유형을분류하기위해서포트벡터머신[14]과결정트리
[15] 등다양한분류모델을 활용한연구들이 진행되었
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다. 특히서포트벡터머신은분류문제에서일반적으로
사용되는방식으로, 대표적인기계학습알고리즘이다
[14]. 해당방식은이상유형간의최적의결정경계를찾

고, 이를통해새로운데이터의결정위치에따라이상
유형을분류하는방식이다. 그러나네트워크데이터는
방대한양과고차원의데이터로구성되어있어, 단순한

방식의기계학습알고리즘은분류성능의한계를가진
다[16].

이러한한계를극복하기위해신경망모델을활용한

연구가주목받고있다[16-19]. 신경망기법을활용하여네
트워크데이터에최적화된분류모델을설계한연구에
서는 일반적으로 크로스 엔트로피 손실함수를 사용하

여, 모델의예측확률값과실제값의차이를최소화하도
록 모델을 학습하였다[16-18]. 이후 해당 모델이 방대한
양의데이터처리와고차원데이터를비선형적으로처

리하는데용이함을보였다[19]. 하지만네트워크데이터
는 정상 데이터가 대부분을 차지하므로, 분류 대상이
되는데이터가정상데이터에편향된다[9,10]. 이로인하

여모델이비정상데이터를탐지및분류하는데민감하
지 않게 된다.

이와같은문제를해결하고자정상데이터를기반으

로학습한 AE 모델을통해이상탐지를진행하고, 전체
데이터를기반으로학습한분류모델을통해탐지된데
이터의이상유형을분류하는다단계이상유형분류방

식이제안되었다[9,10]. 해당방식은정상데이터와비정
상데이터를분리함으로써, 분류모델에입력되는데이
터가정상데이터에편향되는문제를완화하였다. 하지

만분류모델의학습에사용한전체데이터또한불균형
문제를가지고있기에, 기존연구[9,10]에서는학습데이
터샘플이부족한비정상데이터의분류에어려움이있

다. 이에본논문에서는이상탐지로부터탐지된데이터
를활용하여학습데이터가부족한이상유형도효과적
으로 분류할 수 있는 시스템을 고려한다.

2.3 미세 조정을 활용한 모델 최적화 연구
사전학습된모델의파라미터는학습데이터의분포

에맞춰최적화되기때문에새로운분포의데이터를입
력하였을때, 높은성능을기대하기어렵다. 이에따라

모델을새로운분포의데이터에최적화하기위한미세
조정에 관한 연구가 진행되고 있다[20-22].

대표적으로사용되는미세조정기술중부분조정

방식[20-22]은 사전 학습된 모델의 파라미터 중 일부를
선택하여미세조정하는방식이다. 이는선택된파라미
터에대해서만새로운분포의데이터로학습하여, 계산

량을 줄이면서도 모델의 성능을효과적으로 향상시킬

수있다. 이외에도모델의마지막은닉층에새로운파라
미터를추가하여특정문제를다루기에유용한추가방
식[23,24]과, 불필요한파라미터를제거하거나매우작은

값으로 변경하여 모델 경량화에 사용되는 대체 방식
[25,26]이 존재한다.

본논문에서고려하는 HAE 기반이상탐지로부터탐

지된데이터는전체네트워크데이터와이상유형분포
가서로상이하므로, 미세조정기술중부분조정방식
을활용하여탐지구간별최적화된분류모델을설계하

도록한다. 즉, HAE 기반이상탐지에최적화된이상유
형 분류 시스템을 제안한다.

Ⅲ. 제안하는 이상유형 분류 시스템

본논문에서제안하는네트워크이상유형분류시스
템은비정상데이터를탐지하는이상탐지단계와탐지

된비정상데이터를분류하는이상유형분류단계로구
성된다. 본 장에서는 HAE 기반이상탐지를 바탕으로
제안하는시스템의이상탐지단계에대하여서술한후,

이상유형 분류 단계에 대하여 서술한다.

3.1 계층적 오토인코더 기반 이상탐지 단계
네트워크 이상탐지 대상 데이터는 실수 벡터 공간
에대해 d개의 feature로구성된샘플 를원소

로가지는집합 로정의하며, 네트워크데이터 의
이상유형은 로정의한다. 자연수집합 에대해이상
유형 의원소 는네트워크데이터의이상유형

종류 J개에대하여 1≤y≤ J를만족한다. 는이상유
형분포 Q를따르며, 이는 Y~Q와같이정의한다. 제안
하는시스템의이상탐지단계에서는전체데이터 에

대한정상과비정상에대한탐지만진행하고, 이후이상
유형분류단계에서다수의비정상유형에대한분류를
진행한다.

HAE 기반 이상탐지는 전체 K개의 탐지 구간으로
구성되어 있으며 k(1≤k≤K)번째탐지 구간은 dk개
의출력노드를가지고있다. HAE 모델은 에대하여

k번째탐지구간에잠재벡터집합 Zk를출력하며, Zk는

잠재벡터 를원소로가진다. 각탐지구간에

서 비정상으로 분류된 잠재 벡터 데이터는 집합

⊆ZK로 표현하고, 이상점수 함수 [6]와 임계치

를 사용하여 수식 (1)과 같이 정의한다.

(1)

이상점수 함수 는 k 번째 탐지 구간의 출력
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zk에대한이상점수를연산하고, 해당이상점수

가 임계치 보다 크거나 같은 경우 비정상 데이터로

탐지한다. 이때 탐지된 데이터 의 이상유형은

로나타낸다. 는분포 를따르며, 이는

~ 와 같이 정의한다.

k 번째탐지구간에서비정상데이터로판단되지않
은데이터는 k + 1번째탐지구간에서이상탐지를진행

하며, 최종적으로 K 번째탐지구간에서
를 만족하는 데이터는 정상 데이터로 판단한다. 앞서
기술한이상탐지단계의구조는그림 1에서확인가능
하다.

그림 1. HAE 기반 이상탐지 구조
Fig. 1. Structure of HAE-based anomaly detection

3.2 미세 조정 기반 이상유형 분류 단계
제안하는시스템의이상유형분류단계에서는이상

탐지단계의 k 번째탐지구간에서비정상으로탐지된
데이터의유형분류를진행한다. 이를위해각탐지구

간마다유형분류모델이존재한다. 유형분류모델의

학습 과정은 잠재 벡터 집합 를 통한 분류 모델의

사전학습과정과탐지된데이터 을사용하여사전

학습된분류모델을탐지구간별분포에맞춰미세조정
하는과정으로구성된다. 제안하는시스템의전체적인
구조는 그림 2에서 확인 가능하다.

3.2.1 탐지 구간별 분류 모델 사전 학습

k번째탐지구간의분류모델은 으로표현

되며, 는고정파라미터로사전학습에서만업데이
트되며, 는조정파라미터로사전학습과미세조정

모두에서업데이트된다. 이러한분류모델 에

입력데이터 와이상유형 를입력하였을때, 크로

스엔트로피손실함수 는입력데

이터 에대한예측확률값와이상유형 에대한실

제값의차이를나타낸다. 이에사전학습과정의목적함
수는 수식 (2)와 같이 표현할 수 있다.

(2)

수식 (2)는 전체 데이터 에 대한 각 탐지 구간의

잠재벡터집합 와 ~ 을사용하여, 손실함수 이

최소가되도록하는사전학습모델 을구하

는것을목적으로한다. 이는각탐지구간의분류모델

이전체이상유형분포 ~ 에대하여전반적

인 특징을 학습하는 것이 목적임을 의미한다.

3.2.2 사전 학습된 분류 모델 미세 조정

각이상탐지구간에서탐지된데이터의이상유형의

분포 는전체이상유형분포 와상이하기때문에,

고성능의이상유형분류를위해사전학습된이상유형

분류모델 을분포 에최적화되도록미세

조정하는 과정이 필요하다. 사전 학습된 모델

의미세조정과정의목적함수는수식 (3)과

같이 표현할 수 있다.

(3)

수식 (3)은탐지된 잠재벡터집합 과해당하는

이상유형 ~ 을사용하여손실함수 이최소가

되도록하는조정파라미터 를구하는것을목적으

로한다. 이를통해각탐지구간별분류모델

은분포 에최적화되어, 고성능의분류를수행한다.그림 2. 제안하는 시스템 구조
Fig. 2. Structure of proposed system
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결과적으로제안하는이상유형분류시스템은이상
탐지단계와이상유형분류단계로구성된다. 이상탐지
단계에서는 HAE 기반이상탐지를통해비정상데이터

를탐지하고, 이상유형분류단계에서는각탐지구간별

분류모델 로탐지된데이터의이상유형을분

류한다.

Ⅳ. 이상유형 분류 성능 평가

제안된이상유형분류시스템의성능을평가하기위
한모의실험을진행한다. 이에 3가지의이상유형분류
방식과 성능을비교하여 제안하는 시스템의 유효성과

일반화된 우수성을 평가한다.

4.1 실험 설정
본절에서는성능평가를진행하기위한실험설정에

관하여서술한다. 먼저, 실험에사용할네트워크데이터

셋을설명한뒤, 성능평가를수행할대상에대하여서
술한다.

4.1.1 불균형 네트워크 데이터 셋

본논문에서는두가지대표적인불균형네트워크데

이터셋을이용하여실험을진행한다. NSL-KDD 데이
터셋은총 148,417개의샘플과정상데이터를포함한
5개의 이상유형으로 구성되어 있으며 각이상유형 별

샘플 수는 표 1을 통해 확인할 수 있다[27]. 해당 표를
통해 NSL-KDD 데이터셋은전체데이터샘플중상위
2개의이상유형은 88%, 하위 2개의이상유형은 3%를

차지하고 있는 것을 확인할 수 있다.

CSE-CIC-IDS 2018 데이터셋은총 15,450,706개의
샘플과 15개의이상유형으로구성되어있으며각이상

유형별샘플수는표 2를통해확인할수있다[28]. 전체
데이터샘플중상위 4개의이상유형은 83%, 하위 4개
의 이상유형은 1% 미만으로 구성된다.

본 논문에서는 이와 같은 불균형 네트워크 데이터
셋을이용한실험을진행하였으며, 일반화된결과를위

해 5개의랜덤시드에대한평균과표준편차를기준으로

이상유형 분류 모델의 성능 평가를 진행하였다. 이를
바탕으로제안된시스템의최저성능과비교방식의최
고성능을비교하여, 제안된시스템의일반화된우수성

을 확인하였다.

4.1.2 성능 평가 대상

본논문에서제안하는이상유형분류시스템의우수
성을입증하기 위한성능비교의대상은 다음과 같다.

∙제안하는 시스템: 제안하는 시스템의 학습 과정은
이상탐지단계의 HAE 모델학습과이상유형분류
단계의분류모델사전학습및미세조정으로구성

된다. 이상탐지단계의 HAE 모델학습은학습데이
터내정상데이터만을사용하여진행한다. 이상유형
분류단계의분류모델사전학습은학습데이터내

모든 정상 및 비정상 데이터를 사용하여 학습한다.

이후미세조정과정은학습이완료된 HAE 모델에
학습데이터내모든정상및비정상데이터를통과

시켜각탐지구간별비정상데이터로분류된데이터
를 사용하여 학습한다.

∙다단계 탐지(Multi-stage)[9]: 제안하는시스템과동

일하게이상탐지단계와이상유형분류단계로구성
되는다단계탐지방식으로, HAE 모델학습과분류
모델사전학습과정을거친다. 해당방식은제안하

는시스템과동일한구조이나분류모델의미세조정
과정을 거치지 않는다. 본 비교 모델을 통해 미세

Category Class Train data Test data

Normal 1 67,343 9,711

Dos 2 45,927 7,458

Probe 3 11,656 2,421

R2L 4 995 2,754

U2R 5 52 200

표 1. 데이터 샘플 수 (NSL-KDD)
Table 1. Number of data sample (NSL-KDD)

Category Class Train data Test data

Normal 1 10,159,055 1,269,882

DDoS-HOIC 2 548,810 68,601

DDoS-LOIC-HTTP 3 460,953 57,619

DoS-Hulk 4 373,331 46,666

Bot 5 228,953 28,619

Bruteforce-Web 6 154,688 19,336

Bruteforce-XSS 7 150,071 18,759

Infilteration 8 129,547 16,193

DoS-Goldeneye 9 33,206 4,151

DoS-SlowHTTP 10 11,112 1,389

DoS-Slowloris 11 8,729 1,099

DDoS-LOIC-UDP 12 1,384 173

FTP-Bruteforce 13 489 61

Bruteforce 14 184 23

SQL-Injection 15 70 9

표 2. 데이터 샘플 수 (CSE-CIC-IDS 2018)
Table 2. Number of data sample (CSE-CIC-IDS 2018)
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조정 과정의 유효성을 확인한다.

∙심층 신경망(DNN)[19]: 신경망방식의분류모델을
학습데이터내모든정상및비정상데이터로학습

한다. 해당방식은제안하는시스템의이상유형분류
모델과같은구조를가지지만이상탐지단계를적용
하지않는다는차이점을가진다. 이를통해제안하는

시스템에서사용된이상탐지단계의유효성을확인
한다.

∙서포트 벡터 머신(SVM)[14]: 분류문제에서일반적

으로사용되는서포트벡터머신방식이다. 해당방
식은제안하는시스템에서사용된신경망방식과상
이한기계학습방식으로, 단순한알고리즘으로인하

여분류성능에한계를가진다. 이를통해제안하는
시스템에서사용된신경망기반분류모델의우수성
을 확인한다.

제안된시스템과다단계탐지에서사용한 HAE 모델
은각각 2개의은닉층을가진인코더와디코더로구성

되며, 총 4개의 탐지구간을 가진다. 제안된 시스템과
다단계탐지, 심층신경망에서사용한탐지구간별분류
모델은 2개의은닉층을가지며, 은닉층의노드수는입

력층의노드수와동일하게설정한다. 본실험에서사용

한성능평가대상들의자세한하이퍼파라미터설정은

표 Appendix A.2와 표 Appendix A.3을 통해 확인할
수 있다.

4.2 탐지 구간별 이상유형 분포 분석
제안하는시스템의분류모델에는전체데이터를사

용한사전학습과탐지된데이터를활용한미세조정이
적용된다. 이에 본 논문에서는 NSL-KDD와
CSE-CIC-IDS 2018 데이터 셋을사용한모의실험을

통해, 각탐지구간의이상유형분포를확인한다. 이를
통해제안하는시스템의사전학습과미세조정에사용
되는데이터가서로상이함을실증한다. 즉, 전체데이

터와탐지된데이터의이상유형분포가일치하지않음

그림 3. k 번째 탐지 구간의 이상유형 분포
Fig. 3. Class distribution of k-th detection stage

NSL-KDD dataset[27]: mean (±1 standard deviation)

Accuracy Recall Precision F1-score Fall-out Specificity MCC

Proposed
0.9036

(±0.0161)
0.9062

(±0.0123)
0.9085

(±0.0176)
0.9039

(±0.0072)
0.0396

(±0.0098)
0.9633

(±0.0088)
0.8505

(±0.0259)

Multi-stage [9]
0.8338

(±0.0044)
0.8432

(±0.0035)
0.8329

(±0.0108)
0.8398

(±0.0053)
0.0439

(±0.0024)
0.9338

(±0.0023)
0.7644

(±0.0072)

DNN [19]
0.8595

(±0.0053)
0.8543

(±0.0074)
0.8451

(±0.0129)
0.8483

(±0.0093)
0.0599

(±0.0014)
0.9401

(±0.0049)
0.7834

(±0.0066)

SVM [14]
0.8214

(±0.0032)
0.8297

(±0.0044)
0.8508

(±0.0071)
0.8096

(±0.0027)
0.0714

(±0.0047)
0.9286

(±0.0046)
0.7407

(±0.0053)

그림 4. 성능 결과 분석 (NSL-KDD 데이터 셋)
Fig. 4. Performance analysis (NSL-KDD dataset)

표 3. 성능 비교 결과 (NSL-KDD)
Table 3. Performance comparisons (NSL-KDD)
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을 보인다.

그림 3은 NSL-KDD 데이터셋에대해전체데이터
와구간별로탐지된데이터의이상유형분포를나타낸

그래프이다. 해당그래프에서가로축은이상유형을의
미하며, 세로축은각이상유형의비율을의미한다. 먼저
그림 3에서 Total로표현한전체데이터의경우이상유

형 1, 2가 대부분의 비율을 차지하는 것을 확인할 수
있다. 반면탐지된데이터의경우전체데이터의이상유
형분포와상이한결과를보였다. 특히 k=1 구간에서는

이상유형 5, k=2 구간에서는이상유형 3, k=3 구간에서
는이상유형 4, 5, k=4 구간에서는이상유형 1, 2, 3이
주로 탐지되었다. 주 탐지 이상유형은 데이터 불균형

상황을효과적으로다룰수있음을의미하며, 해당분포
차이는 전체 데이터를 HAE 모델을 통해 계층적으로
탐지하였기 때문이다. 이와 같은 주 탐지 이상유형과,

전체데이터와탐지된데이터간의이상유형분포차이
는 미세 조정의 필요성을 입증한다. CSE-CIC-IDS

2018 데이터셋에대한결과는그림 Appendix A.1에서

확인 가능하다.

4.3 비교 성능 평가
표 3과그림 4는각각 NSL-KDD 데이터셋에대한

제안하는시스템, 다단계탐지, 서포트벡터머신, 그리
고심층신경망 모델의 이상유형분류실험결과이다.

표 3에서 확인할 수 있듯이, 제안하는 시스템은

Accuracy, Recall, 그리고 Precision의세가지항목에
서다단계탐지대비약 8%의성능향상을보였다. 이
결과는미세조정과정이성능향상에큰역할을하는

것을의미한다. 또한, 제안하는시스템은심층신경망과
서포트 벡터 머신 대비 약 7.5% 향상된 Accuracy를
보였다. 이는제안하는시스템의이상탐지단계와미세

조정 과정의 유효성을 입증한다. 추가적으로 각 비교
방식의표준편차를고려하였을때, 제안하는시스템의
최저성능이비교대상중가장높은성능을보인심층

신경망의 최고성능 대비 약 3% 성능향상을보였다.

이는제안하는시스템의일반화된우수성을나타낸다.

제안하는 시스템의 성능 향상에 대한 원인은 그림

4를통해분석할수있다. 그림 4의 (a), (b), (c), 그리고
(d)는각각의이상유형분류방식의예측결과를나타내
는그래프로가로축은모델이예측한레이블, 세로축은

실제 레이블을 의미한다. 따라서 예측 레이블과 실제
레이블이동일한, 대각선의색상이진할수록모델의예
측성능이높음을의미한다. 그림 4의 (e)는각이상유

형의샘플수를표현한그래프로, 가로축은각이상유형

CSE-CIC-IDS 2018 dataset[28]: mean (±1 standard deviation)

Accuracy Recall Precision F1-score Fall-out Specificity MCC

Proposed
0.9500

(±0.0032)
0.9342

(±0.0078)
0.9442

(±0.0055)
0.9392

(±0.0021)
0.0222

(±0.0093)
0.9778

(±0.0064)
0.9293

(±0.0019)

Muti-stage [9]
0.8547

(±0.0045)
0.8348

(±0.0071)
0.8333

(±0.0023)
0.8341

(±0.0092)
0.1667

(±0.0056)
0.7139

(±0.0037)
0.8233

(±0.0088)

DNN [19]
0.8272

(±0.0024)
0.8236

(±0.0029)
0.8182

(±0.0103)
0.8209

(±0.0049)
0.0196

(±0.0028)
0.7804

(±0.0028)
0.7809

(±0.0068)

SVM [14]
0.8405

(±0.0037)
0.8195

(±0.0068)
0.8212

(±0.0035)
0.8204

(±0.0078)
0.1805

(±0.0058)
0.6995

(±0.0035)
0.8195

(±0.0074)

표 4. 성능 비교 결과 (CSE-CIC-IDS 2018)
Table 4. Performance comparisons (CSE-CIC-IDS 2018)

그림 5. 성능 결과 분석 (CSE-CIC-IDS 2018 데이터 셋)
Fig. 5. Performance analysis (CSE-CIC-IDS 2018 dataset)
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에 해당하는 데이터의 샘플 수, 세로축은 이상유형을
나타낸다.

그림 4를통해서데이터의양이충분한이상유형 1,

2, 3에대하여 (a), (b), (c), (d) 모두좋은성능을내는
것을확인가능하다. 반면데이터샘플수가충분하지
않은이상유형 4, 5에대하여제안하는시스템 (a)만이

다른비교방식 (b), (c), (d) 대비높은성능을보인다.

이는제안하는방식이미세조정을통해샘플수가적은
이상유형에대한성능을개선하여전체적인성능향상

을 이끌었음을 의미한다. 해당 결과를 통해 제안하는
방식이데이터불균형으로인한성능저하문제를성공
적으로 해결 할 수 있는 방안임을 입증할 수 있다.

표 4와 그림 5는 각각 CSE-CIC-IDS 2018 데이터
셋에대한제안하는시스템, 다단계탐지, 서포트벡터
머신, 그리고심층신경망모델의이상유형분류실험

결과이다.

표 4에서제안하는시스템은비교대상중가장높은
성능을보인다단계탐지대비 Accuracy, Recall, 그리

고 Precision 항목이약 12% 성능향상되었다. 마찬가
지로제안하는시스템과다단계탐지의표준편차를고
려하였을 때, 제안하는 시스템의 최저 성능이 다단계

탐지의 최고 성능 대비 약 11% 성능 향상을 보였다.

또한 심층 신경망과 서포트 벡터 머신 대비 제안하는
시스템의 Accuracy가약 14% 향상되었다. 이와같이

실험에적용한두데이터셋모두에서동일한경향성의
성능향상결과를통해제안하는방식의일반화된우수
성을 확인할 수 있다.

CSE-CIC-IDS 2018 데이터 셋의 실험 결과 또한
NSL-KDD 데이터셋의실험결과와동일하게그림 5

를통해성능향상의원인분석이가능하다. 그림 5의

(a)에해당하는제안하는시스템은 (b), (c), (d)에해당
하는 비교 방식이 제대로 분류하지 못하는 샘플 수가
적은이상유형에대하여올바른분류를수행하여전체

적인성능이개선되었음을확인할수있다. 이를통해
제안하는방식의미세조정과정이데이터불균형에따
른 성능 저하를 개선할 수 있음을 확인할 수 있다.

Ⅴ. 결 론

본 논문에서는 네트워크 데이터의 불균형 문제와,

HAE 기반이상탐지로부터탐지된데이터와분류모델
의 학습 데이터 간의 이상유형 분포 차이를 해결하기
위해, 미세조정을활용한이상유형분류시스템을제안

하였다. 제안하는 시스템은 이상탐지 단계의 각 탐지
구간마다다수의유형분류모델을배치하여네트워크

이상유형분류를수행한다. 분류모델은전체데이터의
전반적인특성을사전학습하며, 이후분류모델을탐지
구간별이상유형분포에최적화되도록미세조정한다.

네트워크 데이터를 사용한 모의 실험 결과, 제안하는
방식을적용하였을때기존의비교모델대비분류성능
이향상된것을확인하였다. 이러한결과를통해미세

조정과정이네트워크데이터의불균형문제해결에유
의미한 기여를 하였음을 실험적으로 입증하였다.
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Appendix

그림 A1. k 번째 탐지 구간의 이상유형 분포
Fig. A1. Class distribution of k-th detection stage

Notation Meaning Notation Meaning

Total data set x Sample of

Label of y Sample of

d Number of features J Number of anomaly types

Q Class distribution of Class distribution of

K Number of total detection stage k Detection stage

dk Output node of k-th detection stage Output of k-th detection stage

zK Sample of Detected data of k-th detection stage

Anomaly score function Threshold

Label of Frozen parameters

Tunable parameters Classification model

Learning rate Cross-entropy loss

표 A1. 기호 정리 표
Table A1. Table of notation
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Hyperparameter Value Hyperparameter Value

Autoencoder Classification model

Encoder hidden [27, 21, 15] [15, 15, 5]

Decoder hidden [15, 21, 27] [27, 27, 5]

Number of detection stage 4 [21, 21, 5]

Number of hidden layer 2 [15, 15, 5]

Epochs 200 Final layer

Batch size 128 Optimizer Adam

Optimizer Adam Activation function ELU

Learning rate 1e-3 Epochs(Pre-train/Fine-tune) 100/50

Activation function ELU Batch size(Pre-train/Fine-tune) 128/64

SVM DNN

C 1 Epochs 100

Kernel rbf Batch size 128

Degree 3 Optimizer Adam

Gamma scale Learning rate 1e-3

Tol 1e-3 Hidden layer 2

Max_iter -1 Hidden node [27, 27, 5]

Class_weight None Activation function ReLU

표 A2. NSL-KDD 데이터 셋 모델 하이퍼파라미터 설정
Table A2. Hyperparameter settings at NSL-KDD dataset

Hyperparameter Value Hyperparameter Value

Autoencoder Classification model

Encoder hidden [68, 51, 34] [34, 34, 15]

Decoder hidden [34, 51, 68] [68, 68, 15]

Number of detection stage 4 [51, 51, 15]

Number of hidden layer 2 [34, 34, 15]

Epochs 100 Final layer

Batch size 256 Optimizer Adam

Optimizer Adam Activation function ELU

Learning rate 1e-4 Epochs(Pre-train/Fine-tune) 50/30

Activation function ELU Batch size(Pre-train/Fine-tune) 128/64

SVM DNN

C 1 Epochs 50

Kernel rbf Batch size 256

Degree 3 Optimizer Adam

Gamma scale Learning rate 1e-4

Tol 1e-3 Hidden layer 2

Max_iter -1 Hidden node [68, 68, 15]

Class_weight None Activation function ReLU

표 A3. CSE-CIC-IDS 2018 데이터 셋 모델 하이퍼파라미터 설정
Table A3. Hyperparameter settings at CSE-CIC-IDS 2018 dataset


